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Politica dell’'organizzazione

La Direzione SimpleCyb si impegna a definire, attuare e mantenere una Politica per la Qualita e Sicurezza
delle Informazioni conforme alle norme ISO/IEC 9001 e ISO/IEC 270071, nonché agli obblighi contrattuali a
cui e vincolata e alle normative vigenti.

La Direzione siimpegna altresi ad applicarla a tutti i livelli interni dell’'azienda, indipendentemente dalla
mansione e dal grado coinvolti, nonché a tutti i collaboratori esterni al personale della societa e ad
eventuali stakeholders che possono avere interesse nella tutelare la Qualita dei processi

e della Sicurezza delle Informazioni di SimpleCyb da eventuali minacce, siano esse provenienti da

fattori interni o esterni.

| destinatari dell'applicazione sono responsabili, a loro volta, dell'attuazione della stessa nello
svolgimento ordinario delle proprie mansioni, potendo avvalersi del supporto della Direzione in qualsiasi
momento. Essi siimpegnano a garantire il massimo rispetto di quanto contenuto nel presente
documento per il perseguimento degli obiettivi aziendali e per la tutela

della Sicurezza delle Informazioni nel portare a termine i propri incarichi e coinvolgendo esclusivamente i
soggetti autorizzati.

La Politica di Qualita e Sicurezza considera i processi aziendali e le informazioni coinvolte come asset
aziendali che, in quanto tali, garantiscono 'operativita dell'azienda e per cui & essenziale limitare quanto
piu possibile eventuali danni e fermi operativi; al contempo, costituiscono un valore aggiunto utile a
massimizzare le opportunita commerciali e le prospettive di guadagno della societa.
SimpleCyb aderisce ad un approccio Plan-Do-Check-Act (PCDA) e basato sul rischio (risk-
based thinking), nonché ai principi fondamentali di classificazione delle informazioni:
e riservatezza: le informazioni devono essere accessibili o condivisibili esclusivamente da e con
persone autorizzate;
e integrita: le informazioni devono essere modificabili o distruggibili esclusivamente da personale
autorizzato a compiere questo tipo di azioni;
¢ disponibilita: le informazioni devono essere disponibili per gli utenti autorizzati a richiesta, nel
quadro dello svolgimento delle funzioni per le quali sono designati;
Per questo motivo la tutela da potenziali minacce si struttura su 3 livelli:
e prevenzione di possibili cali di produttivita o violazioni dell’'operativita e della sicurezza
aziendale, portando le probabilita a livelli minimi;
e individuazione tempestiva di eventuali non conformita utilizzando sistemi adeguati atti a rilevare
segnali di compromissione;
e ripristino delle condizioni operative ideali tramite un piano predefinito di contenimento danni e
recupero della normale attivita;

L'insieme delle suddette misure costituisce il Sistema di Gestione della Qualita e della Sicurezza delle

Informazioni (SGQSI), volto ad assicurare i principi fondamentali elencati sopra.
A tale scopo SimpleCyb compie un processo di valutazione e gestione del contesto, basato su criteri
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univoci, e ne condivide il risultato con i propri dipendenti e collaboratori affinché percepiscano
I'importanza del SGQSI in tutte le fasi di ciascun processo che compiono e al fine di delineare i pericoli che
conseguono da una sua compromissione, avvalendosi (se necessario) di opportune sessioni di formazione
corredate da casi di applicazione pratica.

Siritiene inoltre necessario eseguire dei controlli periodici relativamente alla consapevolezza e alla
cultura dei dipendenti in materia di Qualita e Sicurezza delle Informazioni con test volti a confermare
I'efficacia del sistema e la sua coerenza con gli obiettivi aziendali.

Qualora vengano rilevate internamente o segnalate esternamente eventuali non conformita che possono
compromettere I'attuazione del presente SQGSI, la Direzione si impegna a porvi rimedio
tempestivamente ed efficacemente al fine di ripristinare il prima possibile la situazione preesistente.

In fede, la Direzione SimpleCyb
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